
109年度自造教育及科技領域教學教案設計 
 
 
 
 
 
 

 

作品名稱：資訊安全鞏固防護網 
     科技中心：南新自造教育及科技中心 

 
 
 
 

主辦單位：教育部國民及學前教育署 

承辦單位：教育部國民中小學自造教育輔導中心 
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1、​ 教案填寫說明 

1、​ 教案的內容主要應包含四大部份：教學活動的基本資料與介紹、活動所需設

備與材料、教學流程與活動內容、活動評量方式。 

（1）​ 教學活動的基本資料與介紹 

1.​ 活動名稱(提供一個合適的名稱，方便評審從中即可知活動主題) 

2.​ 活動對象(請註明本教案適合給哪些學習年段學生學習) 

3.​ 設計者(可一位教師獨立設計，至多三名教師共同合作) 

4.​ 活動時間(學生參與活動的時間，以節為單位) 

5.​ 教學活動簡介（具體簡要介紹活動的大概內容） 

6.​ 學習目標 

7.​ 學生先備知識 

8.​ 相關課程領域與連結科目(至多可列三個科目) 

（2）​ 活動所需設備、材料 

1.​ 教學資源(包含使用工具、機具、電腦、軟體等，建議列出分組的所需數

量) 

2.​ 材料準備（動手做所需材料分項說明，包含尺寸規格及數量等） 

（3）​ 教學流程與活動內容 

1.​ 教學流程可細分單元（或節），在各節中的活動內容則建議老師可依不

同的教學策略（可包含5E學習環、POEC、工程設計、PjBL…等等），分

段呈現。 

2.​ 建議從生活情境導入，分段方式則可由老師自由發揮，例如可包含【引

起動機】【觀察探索】【發現問題】【動手做】【引導探討】【歸納整理】…等
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等 

（4）​ 活動評量 

1.​ 活動評量重點在於評估學生的學習表現，建議老師採用具體評量方式

，可依實際教學需求列出各分段之評量方法。 

2.​ 實作課程中可應用「作品檢核表」、「學習單」及「作品設計圖」、「發展歷

程記錄」等方式進行活動評量。 

2、​ 教案計畫書不限字數，教材格式請以*.pdf、*.doc、*.ppt、*.wmv等普遍格式

製作為宜。若作品中有引用或擷取圖片、影像、文字等資源，請務必在引用

處下方標明來源出處。 

3、​ 為協助得獎作品之後續推廣及使用者播放平台之方便性，投稿作品不宜指

定使用特定瀏覽工具(Browser)；若需額外使用外掛特定程式時，此程式必

須為網路上可取得之免費或共享軟體。 

4、​ 教案編撰時所有參考資料均需註明出處，並且隨文標明清楚，以維護智慧

財產權。 
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貳、自造教育及科技中心 國中教案格式 

學科關連：□生活科技　█資訊科技　□新興科技　（請依相關比重最大的勾選） 

教案主題：□傳統工藝 □電腦繪圖□數位自造 □機電整合█新興科技 

教案名稱：資訊安全-駭客任務　            教學設計：張鈞傑 

 

(1)​ 教案概述 

領域/科目別 科技領域/資訊科技 
教學時數 共 10 節， 450 分鐘 

教學對象 九年級 

教學設備 
1.​ 學生（每人1套）：電腦(含網路)。 
2.​ 教師：黑板、實物投影機、廣播教學設備。 
3.​ 軟體：ppt，網際網路、ctf網站 

摘要 
1.​ 利用搶旗方式培養學生認識資訊安全及資安防護的概念。 
2.​ 認識不同的編碼方式讓學生瞭解並實作資料的編碼及解碼。 
3.​ 藉由利用搶旗競賽，提高學生學習意願。 

學習目標 

1.​ 認識電腦資料儲存的重要性。 
2.​ 瞭解駭客利用電腦的機制。 
3.​ 認識不同的編碼法。 
4.​ 完成利用編碼法來加密及解密文件 
5.​ 藉由不同編碼方式來與同伴溝通並完成任務。 
6.​ 完成密碼棒 

先備知識 基本電腦操作能力、基本打字能力、基本文書能力 

議題融入 
實質內涵 人 J11 運用資訊網絡了解人權相關 組織與活動。 

品 J5 資訊與媒體的公共性與社會責任。 

所融入之
學習重點 

設 a-IV-4能針對科技議題養成 社會責任感與公民意 識。 
生 S-IV-3科技議題的探究。 

與課程綱要的
對應 

核心素養 

科-J-A2 

運用科技工具，理解與歸納問題，進而提出簡易的解決之道。 
科-J-C2 

運用科技工具進行溝通協調及團隊合作，以完成科技專題活動。 
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學習表現 

運 a-IV-1 能 落實健康的數 位使用習慣與 態度 
運 t-IV-4 能應 用運算思維解 析問題 運  
p-IV-1 能 選用適當的資 訊科技組織思 維，並進行有 效的表達 
運 t-IV-4 能應 用運算思維解 析問題 
運 p-IV-1 能 選用適當的資 訊科技組織思 維，並進行有 效的表達 
運 a-IV-2 能 了解資訊科技 相關之法律、 倫理及社會議 題，以保
護自己與尊重他人  
運 a-IV-1 能 落實健康的數 位使用習慣與 態度 

學習內容 

資 H-IV-3 資訊 安全 
資 D-IV-2 數位 資料的表示方 法 
資 D-IV-3 資料 處理概念與方 法 
資 H-IV-6 資訊 科技對人類生 活之影響 
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(2)​ 課程設計架構圖 

 

 

(3)​ 教學活動步驟 

活動一/單元一 

活動簡述 隱寫術 時間 共 2 節，  90 分鐘 

學習表現 
p-IV-1 能 選用適當的資 訊科技組織思 維，並
進行有 效的表達 
運 a-IV-1 能 落實健康的數 位使用習慣與 態度 學習

目標 

1、​認識隱寫術。 
2、​瞭解利用隱寫術加

解密的方法並利用。 
3、​能利用隱寫術解開

別人文件。。 學習內容 資 H-IV-3 資訊 安全 
資 D-IV-2 數位 資料的表示方 法 

教學活動 
(名稱) 

活動內容 
(含時間分配) 評量方式 備註 

(請附上教學示例圖) 

課程講解 1.​ 說明隱寫術由來。 
2.​ 介紹當前所使用的隱寫術種類。 
3.​ 隱寫術的工具。 
4.​ 隱寫術的指令。 
5.​ 發現圖片暗藏的密秘。 
6.​ 解開一個隱寫術檔案。 
7.​ 實作一個屬於你的隱寫術檔案。 
8.​ 解開別人完成的隱寫術檔案。 

口語評量 
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學生實作 1.​ 讓學生花十五分鐘時間解開一個已
加密的檔案，並製作一個屬於個人的
隱寫術檔案。 

走動評量 

 

教學示範 1.​ 講解何謂隱寫術 
2.​ 隱寫術在電腦使用上的利用示範。 

 

口語評量 

 
 

學生實作 1.​ 讓學生將藏有隱寫術的檔案解開，找
出預藏的密碼。 

走動評量 

 

教學示範 1.​ 示範利用程式藏入一則訊息。   

學生實作 1.​ 學生利用程式藏入一則訊息。 走動評量  
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活動一/單元二 

活動簡述 編碼與解碼 code VS decode 時間 共 3 節， 135 分鐘 

學習表現 

運 p-IV-1 能 選用適當的資 訊科技組織思 維，
並進行有 效的表達 
運 a-IV-2 能 了解資訊科技 相關之法律、 倫理
及社會議 題，以保護自己與尊重他人  
運 a-IV-1 能 落實健康的數 位使用習慣與 態度 

學習
目標 

1、​能瞭解編解碼的意
義。 

2、​能辦識電腦常字的
編解碼類型。 

3、​能利用網路工具完
成ascii編解碼的作
品。 

學習內容 
資 D-IV-2 數位 資料的表示方 法 
資 D-IV-3 資料 處理概念與方 法 
資 H-IV-6 資訊 科技對人類生 活之影響 

教學活動 
(名稱) 

活動內容 
(含時間分配) 評量方式 備註 

(請附上教學示例圖) 

教學示範 介紹電腦系統的編碼及其作用 口語評量 

 

學生實作 學生說明編碼的原因及日常生活中編
碼的例子 

走動評量 
實作評量 

 

教學示範 教師展示不同的常用電腦編碼系統格式
及使用 
●​ ASCII 
●​ EBCDIC 
●​ DOS字元集（又稱IBM頁碼） 
●​ Windows字元集 
●​ 亞洲字元集(臺灣、大陸、日本、韓國) 
●​ Unicode[編輯] 
●​ Unicode(UTF-7、UTF-8、UTF-16、

UTF-32) 
●​ Ascii 
●​ Morse code(摩斯) 
●​ Manchester coding(曼徹斯特) 
●​ Huffman coding(霍夫曼) 

 

口語評量  

 

 

學生實作 學生尋找教師指定的編碼方式，並解出
教師示範題目。 

走動評量 
實作評量 
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教學示範 介紹ascii編碼與解碼的差異與用途  

 

學生實作 學生利用查表及網路工具完成ascii編解
碼 

走動評量 
實作評量 

 

活動一/單元三 

活動簡述 編碼vs解碼(2) 時間 共 3 節，  135 分鐘 

學習表現 

運 p-IV-1 能 選用適當的資 訊科技組織思 維，
並進行有 效的表達 
運 a-IV-2 能 了解資訊科技 相關之法律、 倫理
及社會議 題，以保護自己與尊重他人  
運 a-IV-1 能 落實健康的數 位使用習慣與 態度 

學習
目標 

1、​能利用工具將文字
編成摩斯密碼。 

2、​能辨別摩斯密碼的
類型。 

3、解開一段無字天書 
4、利用工具完成摩斯密
碼編碼及解碼。 

學習內容 
資 D-IV-2 數位 資料的表示方 法 
資 D-IV-3 資料 處理概念與方 法 
資 H-IV-6 資訊 科技對人類生 活之影響 

教學活動 
(名稱) 

活動內容 
(含時間分配) 評量方式 備註 

(請附上教學示例圖) 

教學示範 1.​ 文字編解成摩斯密碼 
2.​ 介紹摩斯密碼的組成 
3.​ 練習摩斯密碼的編碼及解碥 
4.​ 解讀一段無字天書 
5.​ 頃聽摩斯密碼的語音檔 

 

 

學生實作 1.​ 練習摩斯密碼的編碼及解碥 
2.​ 利用網路工具解出教師所出的無字天

書密碼 
3.​ 將自己的摩斯碼編成語音檔 

走動評量 
實作評量 

9 
 



 

教學示範 1.​ 示範base16的編碼   

學生實作 1.​ 利用網路工具完成base16編碼 走動評量 
實作評量 

 

教學示範 1.​ 示範base64的編碼、 
 

 

 

學生實作 1.​ 利用網路工具完成base64編碼 
2.​ 解開一個教師設定的base64編碼檔

案並與同學分享 
3.​ 請同學自行學習base32編碼並與同

學分享答案 

走動評量 
實作評量 

 

 

活動二/單元一 

活動簡述 古典密碼學-密碼棒 scytale cipher 時間 共 1 節，  90 分鐘 

學習表現 

運 p-IV-1 能 選用適當的資 訊科技組織思 維，
並進行有 效的表達 
運 a-IV-2 能 了解資訊科技 相關之法律、 倫理
及社會議 題，以保護自己與尊重他人  

學習
目標 

1.​ 熟悉密碼棒的原理。 
2.​ 與成員討論密碼棒

的編碼方式 
3.​ 完成一個小組密碼
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運 a-IV-1 能 落實健康的數 位使用習慣與 態度 棒。 
4.​  

學習內容 
資 D-IV-2 數位 資料的表示方 法 
資 D-IV-3 資料 處理概念與方 法 
資 H-IV-6 資訊 科技對人類生 活之影響 

教學活動 
(名稱) 

活動內容 
(含時間分配) 評量方式 備註 

(請附上教學示例圖) 

教學示範 1.​ 說明為何有密碼學的原因 
2.​ 講解密碼棒的原理 
3.​ 示範密碼棒的做法 

口語評量 

 

 
 
 
 

學生實作 1.​ 動手完成一個二人一組的密碼棒，並
交由另一組同學破解並加以計分 

走動評量 
實作評量 
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活動二/單元二 

活動簡述 密碼戰遊戲 時間 共 1 節， 45  分鐘 

學習表現 

運t-IV-4能應用運算思維解析問題。 

運 a-IV-1 能 落實健康的數 位使用習慣與 態度 
學習
目標 

1.​ 與其他小組進行解
碼對抗。 

2.​ 利用所學的內容進
行組對抗。 

學習內容 

資 P-IV-5  

模組化程式設計與問題解決實作 
資 H-IV-6 資訊 科技對人類生 活之影響 

教學活動 
(名稱) 

活動內容 
(含時間分配) 評量方式 備註 

(請附上教學示例圖) 

教學示範 1.​ 將學生分成四組進行對抗。 
2.​ 學生可以利用所學的密碼學原理進

行資料加密，並把資料交給敵對組破
解，如果被破解的時間越長，分數越
高。 

口語評量  
 
 

學生實作 1.​ 分組對抗 走動評量  
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(4)​ 附錄 

教學活動簡報檔案： 

活動一（駭客任務）： 

《單元一》認識隱寫術 
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《單元二 》編碼與解碼 
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《單元三》編碼與解碼2 
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《單元四》密碼棒 

   

18 
 



 
 

 
  
 

 

教學活動過程照片： 

活動一： 
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資料來源： 
崑山科技大學資訊工程系 曾龍副教授 109年度高中職資安技能種子教師研習營 
https://zh.wikipedia.org/wiki/%E9%9A%90%E5%86%99%E6%9C%AF 
https://zhuanlan.zhihu.com/p/30539398. 
HTTPS://ZH.WIKIPEDIA.ORG/WIKI/%E7%BC%96%E7%A0%81 

HTTPS://ZH.WIKIPEDIA.ORG/WIKI/%E5%AD%97%E7%AC%A6%E7%BC%96%E7%A0%81 

HTTPS://EN.WIKIPEDIA.ORG/WIKI/CHARACTER_ENCODING//ithelp.ithome.com.tw/articles/102064
39 
https://www.google.com/search?q=%E6%91%A9%E6%96%AF%E5%AF%86%E7%A2%BC&source=ln
ms&tbm=isch&sa=X&ved=2ahUKEwiIuceHwdfvAhViL6YKHckdCU4Q_AUoAXoECAEQAw&biw=1536
&bih=722#imgrc=CHCSV3UkNXXbdM​
https://zh.wikipedia.org/wiki/%E6%91%A9%E5%B0%94%E6%96%AF%E7%94%B5%E7%A0%81 
https://morsedecoder.com/zh/ 
https://zh.wikipedia.org/wiki/%E5%8D%81%E5%85%AD%E8%BF%9B%E5%88%B6 
https://zh.wikipedia.org/wiki/Base64 
https://www.ez2o.com/App/Coder/Base64 
https://www.convertstring.com/zh_TW/EncodeDecode/Base64Decode 
https://blog.xuite.net/ri090325/wretch/126470018-%2A+%E6%9C%AA%E7%AB%9F%E4%B9%8B%E8%B
7%AF+%2A​
https://www.convertstring.com/zh_TW/EncodeDecode/Base64Decode 
http://www.tsnien.idv.tw/EC_security_WebBook/EC_Security_PDF/chap2_PDF/2-3%20%E6%8F%9B%
E4%BD%8D%E5%8A%A0%E5%AF%86%E6%B3%95.pdf 
https://www.google.com/search?q=scytale+cipher&source=lnms&tbm=isch&sa=X&ved=2ahUKE
wjuqLLTx9fvAhVvFqYKHRiyBCMQ_AUoAXoECAEQAw&biw=1536&bih=666 
https://www.youtube.com/watch?v=_vIb6Y45ERQ 
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https://zh.wikipedia.org/wiki/%E9%9A%90%E5%86%99%E6%9C%AF
https://zhuanlan.zhihu.com/p/30539398
https://zh.wikipedia.org/wiki/%E7%BC%96%E7%A0%81
https://zh.wikipedia.org/wiki/%E5%AD%97%E7%AC%A6%E7%BC%96%E7%A0%81
https://en.wikipedia.org/wiki/Character_encoding
https://www.google.com/search?q=%E6%91%A9%E6%96%AF%E5%AF%86%E7%A2%BC&source=lnms&tbm=isch&sa=X&ved=2ahUKEwiIuceHwdfvAhViL6YKHckdCU4Q_AUoAXoECAEQAw&biw=1536&bih=722#imgrc=CHCSV3UkNXXbdM
https://www.google.com/search?q=%E6%91%A9%E6%96%AF%E5%AF%86%E7%A2%BC&source=lnms&tbm=isch&sa=X&ved=2ahUKEwiIuceHwdfvAhViL6YKHckdCU4Q_AUoAXoECAEQAw&biw=1536&bih=722#imgrc=CHCSV3UkNXXbdM
https://www.google.com/search?q=%E6%91%A9%E6%96%AF%E5%AF%86%E7%A2%BC&source=lnms&tbm=isch&sa=X&ved=2ahUKEwiIuceHwdfvAhViL6YKHckdCU4Q_AUoAXoECAEQAw&biw=1536&bih=722#imgrc=CHCSV3UkNXXbdM
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